










TTA 성능검증 요약 

  데이터수집.인덱싱.분석 전체 성능:  200,000 EPS 

  원본데이터 검색 성능:  7TB 에 대해서 3초 이내 검색 

                       - 국내 최고의 데이터처리 성능 및 검색 성능 









주요 법규 및 지침 주요 내용 

개인정보보호법 시행령 제 30조 1항 
4호 

개인정보 침해사고에 대응하기 위해 접속 
기록의 보관 및 위•변조 방지 

전자금융거래법 시행령 
해당 전자금융거래와 관련 전자적 접속 

기록에 대해 5년간 보존 

금융회사의 정보통신수단 등 전산장비 
이용관련 내부통제 모법규준 
(금융감독원, 2011년 4월) 

업무용 정보통신수단 로그기록에 대해 3년 
이상 보관 

개인정보의 기술적 관리적 보호조치 
기준(방송통신위원회, 2001년 5월) 

개인정보처리시스템 접속기록을 최소 6개월 
이상 보관, 관리, 위•변조 및 도난 분실 방지 

정보통신기반보호법 제 13조 1항 
침해사고의 통지, 원본 로그에 대한 보관 및 

사후 보고 

정보통신서비스 정보보호 지침 제 3조 
5항 

복구 대책, 정보보호 책임자는 주기적으로 
접속 기록을 분석해 침해사고 예방 

정보통신망 이용촉진 및 정보보호에 
관한 법률 제 48조  4항 

침해사고의 원인 분석 등 집적정보통신시설 
사업자에게 로그 관리 등 침해사고 관련자료 
제출을 요구 할 수 있도록 침해사고 원인 

분석이 가능하도록 함 



정보보안 관리실태 점검 정보보호대책 

점검 분야 점검 지표 항목 
방향  

점검 내용 및 항목 
관리 조직 기술 

정 
보 
시 
스 
템 
 
보 
안 

1. 정보보호시스템 
     보안관리 

∨ [관리1]정보보호정책/지침수립 - (지침) 제8장 IT 운영보안 

∨ [기술1]개인정보 DB 암호화 

∨ [기술11]정보보호/개인정보 관리시스템 

2. 무선랜 보안 ∨ 
[관리1]정보보호정책/지침수립 
             - (지침) 제8장 IT 운영보안 
             - (절차) 제2장 보안성검토 절차  

3. 네트워크 보안 

∨ [관리1]정보보호정책/지침수립- (지침) 제8장 IT 운영보안 

∨ [기술3]접근통제 시스템 구축 

∨ [기술6]네트워크 망 분리 솔루션 구축 

∨ [기술7]네트워크 구간 암호화 구축 

4. 서버 보안관리 

∨ [관리1]정보보호정책/지침수립 
             - (지침) 제8장 IT 운영보안 

∨ [기술3]접근통제 시스템 구축 

5. PC 보안관리 

[관리1]정보보호정책/지침수립 
             - (지침) 제8장 IT 운영보안 

∨ [기술5]통합계정관리 시스템 구축 

6. 로그 및 백업 

∨ 
[관리1]정보보호정책/지침수립 
           - (지침) 제37조 정보시스템 로그관리 
           - (지침) 제37조 정보시스템 백업관리 

∨ [기술2] 통합로그관리  솔루션 구축 







대량의 로그 데이터 

연동 장비 

LOG 

 데이터 수집, 정규화, 분석 저장의 일련의 
단계에 최적화된 프로세스 간 내부 통신을 
유기적으로 배치하는 기술 적용 

DATABASE 

 Log Insight 분석 프로세스 
 

 Log Insight 정규화 프로세스 

IN–Memory 프로세스 

 데이터 수집 시 데이터량의 비례하여 
Log Insight 프로세스의 데이터 병렬 
처리 및 부하분산 



LogInsight 
 

통합로그관리시스템 

■  로그 수집 

 각  연동 장비의 정의된 로그포맷을 기준으로  정규화 

 수집된  원본로그 압축 · 암호화 저장 

 실시간 데이터 수신 상태 확인 

 다양한 조건 검색을 통한  로그 조회 

■  로그 분석 

 기본, 상관, 종합 분석 정책을 통한  세밀한 

데이터 분석 탐지 

 실시간 로그데이터 분석 

 자유로운 임계치, 집계 유형, 분석주기  설정 

 과거데이터 회귀, 추적 비교 분석 

웹로그 

서버 로그 
보안장비 

로그 

네트워크  
장비 로그 

비정형, 

반정형,  

정형 등  

모든 로그 

 

     FTP 

  AGENT   DB2DB 

 SYSLOG 

SNMP 

LogInsight 
 

로그 수집 방식 

■  로그 관리 

 90% 이상의 압축률  및 암호화하여 보관  

 매일 장비별 로그 자동 백업 진행  

 로그파일의 위 · 변조를 방지하기 위해 해시 값을 따로 저장하여 

무결성 보장 

 고객이 원하는 보관 일자 설정을 통하여 보관주기가 지난 로그에 

대해서는 자동 삭제 



로그 
발생기 

로그데이터 
수집 

데이터 
Parsing 

MYSQL 
DB 적재 

TTA 시험의뢰 측정 범위  



R Insight  
데이터수집,분석엔진 

 
일 15만 ~ 20만 

ARS 콜 수집  

출발지IP 목적지IP Protocol User URL ●     ●     ●     ●     ● 

각 장비별 로그 필드 

각 장비별 데이터가 저장될 DB 스키마가 고정되어 생성되지않고 장비별 
로그 유형에 맞게 대응되는 스키마를 유동적으로 생성 가능 

Port 

어떠한  
복잡한 로그라도 
사용자가 바로 
 이해 가능한  

로그필드의 생성 가능 

●     ●     ●     ●     ● 

연동 장비 

Message 

사용자의 로그 이해 

보안 장비 네트워크 장비 서버 산업장비 



 데이터의 종류(질)와 생성(량)에 따른 동적 대응 
 

 각종 관심 데이터에 대한 동적 필터링 정책 설정 
 

 유동적인 스키마 생성 자동화로 RDBMS  한계를 극복 
 

 데이터 정규화 프로세스 자동 부하 분산 최적화 
 

 데이터 분석 프로세스 자동 부하 분산 최적화 
 

 관심 데이터 및 분석 데이터 조회 화면 자동 생성 
 

 각종 관심 데이터 항목에 대해 Top-N 그래프 
 

 특정 데이터 항목에 대한 집계 정보의  동적 생성 
 

 통계 정보에 대한 동적 임계치 설정 및 경보 정의 
 

 각종 집계 항목의 시간에 따른 변화 추이 그래프 
 

 특정 데이터 항목간 관계 그래프 동적 설정 및 조회  
 

 각종 분석 결과 내용 구성설정 및  자동 보고서 생성 
 

 각종 경보 이벤트 설정 및 대응에 대한 워크플로우  
 

 데이터 수집량의 증가에 따라 Scale-Up 자동화 
 

 데이터 종류나 수적 증가에 따른 Scale-Out 용이성 

DI- In-Memory 
Data 

Orchestration 

수집 정규화/저장 분석/저장 시각화/보고 

DI- Normalize& 
Indexing Engine 

DI- Comm. 
Collector 

DI- Auto-Schema 
Viewer 

DI-Alert Manager  

DI-Auto Visualizer    

DI- Status 
Monitor 

DI- Auto-Schema 
Builder 

DI-Rule Designer    

DI- Auto 
Load 

balancer 

DI- Process Manager 

DI- Configuration Manager 

DI-Reporter 
DI- Repository  

Manager                                 

DI-Timed Static 
Generator 

DI-Alert Workflow 



 

[장비연동 현황] 
연동 장비의 실시간 데이터 수신 현황에 대한 
정보 제공 
 

[경보발생 현황] 
경보 발생내역에 대한 현황 및 경보 발생 비율
을  그래프로 제공 
 

[IP현황] 
IP데이터를 집계 후 출발지, 목적지 IP에 대해 
통계하여 Top10 정보 제공 
 

[시그니처 현황] 
각 장비의 주요필드에 대한 로그를 집계하여 
로그 종류별로 통계하여 Top 10 정보 제공 



 
[장비 등록] 
필수 입력 항목만 기입하여 간단한 장비 등록
부터 특정 장비의 특이사항이나 필요내용을 
입력하여 구분할 수 있도록 기능 제공 
 

[추가 옵션 설정] 
헬스 체크, 상태정보수집 기능을 세분화하여 
사용자가 세세한 설정이 가능하도록 제공 
 

[등록 장비 현황] 
전체 장비 및 장비 그룹별(장비군) 분류 선택
으로 장비 현황을 한눈에 파악 가능토록 기능 
제공 



 

[조건설정] 
단일 또는 동일 기종의 장비별 각필드에 대해 
조건을 설정하여 해당 조건설정대로 데이터의
필터링을 할 수 있으며, 여러 개의 조건 설정
을 통한 필터링의 최소화 가능 
 

[집계 및 임계치 설정 ] 
조건 설정 후 해당 조건 필드에 대해 임계치를 
설정하여 데이터의 집계 및 발생 현황을 파악
할 수 있도록 기능 제공 
 

[경보설정] 
등록된 정책에 대해 경보발생주기 및 등급을 
설정하여 해당 정책 탐지 시 경보를 발생토록 
기능 제공 
 

[등록 정책 현황] 
등록된 정책의 정보 및 현황을 파악 가능 
 
 



 

[IP관리] 
장비에 들어오는 IP데이터를 GeoIP를 통해 
매칭하여 IP의 위치를 파악 가능하며 내부, 
블랙리스트IP 설정 및 직접 IP 등록하여 관리
할 수 있도록 기능 제공 

 
[백업 무결성 관리] 
장비별 원본로그의 백업여부의 확인을 할 수 
있으며, 해당 백업 내용에 대해 변조가 있는
지 무결성 검사를 진행한 검사의 내역 확인 
가능 
 



 
[조건 검색] 
IP 및 각필드에 대해 다양한 조건유형을 주어 
간단한 검색부터 상세한 조건부여로 정밀한 
검색 필터링이 가능하며 저장된 시그니처를 
선택하여 바로 조회할 수 있도록 빠른 검색 
기능 제공 
 

[컬럼명 변경] 
사용자 편의의 필드명 설정 가능 
Ex)src_ip > 공격자IP 
 

[로그검색 Top10] 
조회할 장비의 필드를 선택하여 조회 기간 동안 해
당 장비에서 발생된 로그의 Top10을 표출  



항목 기능 규격 

일반사항 
- 한국정보통신기술협회(TTA)에서 GS 1등급 인증을 획득한 제품 

- 시스템 자체보안 강화를 위해 Linux기반 OS를 사용 

로그수집 

- 다양한 방식의 로그수집 기능 제공  

    (Syslog, SNMP, FTP, SFTP, DB to DB, WMI 등) 

- 필요 시 Agent 방식의 로그수집 기능 제공  

- 공인 시험기관에서 평가된 초당 200,000EPS 이상의 로그 처리 성능 제공 

- 로그 수집 지연, 불가 시 경보 알림 기능 기본 제공  

- 멀티라인 로그 수집 기능 제공  

로그저장 

- 수집된 원본로그의 로그 생명주기 완벽지원  

- 수집된 원본로그를 매일 압축, 암호화 하여 별도 디렉토리에 백업 보관  

   기능 제공 (원본로그 압축률 90% 이상) 

-백업된 원본로그의 해쉬값을 기록하여 무결성을 검증하고, 무결설 위배 시 경보 발생 

   기능 제공   

- 불필요한 로그는 파싱에서 제외하여 필요한 원본로그만 보관가능한 기능 지원  

로그 검색 

- 수집 로그의 모든 필드에 대한 조건검색, 키워드 검색 기능 제공 

- 출발지IP, 목적지IP, 국가, 도시, 블랙리스트IP 등 IP 조건 구분 검색 기능 제공  

-Sql 함수를 사용한 논리적 검색 기능(Equal, Not, Like, Greater, Less, IN, Except)과  

    Regex, 키워드 문자열 검색 등 유연한 검색 방식 제공  

- 모든 이벤트의 조건검색 결과에 대해서 로그필드별로 Top-10 차트 생성 기능 제공  



항목 기능 규격 

로그분석 

- 수집 로그의 분석을 위한 정책등록 및 정책로그검색 기능 제공  

- 로그 분석은 Sql 함수를 사용한 조건설정(Equal, Not, Like, Greater, Less, IN, Except) 

    분석을 기본으로 분석 결과에 대해 집계설정(Sum, Count, Maximun, Minimun) 및 임계설 

    정(No-limit, Greater, Less, Between)을 선택적 추가하여 보다 세밀한 로그분석 정책 수립  

- 분 단위의 로그분석 결과 집계 기능 지원으로, 지속적인 추이 분석 가능 

- 수집 로그데이터 속성별 변동량 자동분석 기법으로 이상 탐지 기능 제공 

- 정책명 기반 로그 분석 결과 저장 동적 테이블 자동 생성 기능 지원   

- 동일 기종의 장비를 하나의 분석 정책으로 설정하는 기능 제공  

대시보드 

- 당일 로그연동 현황 대시보드 제공  

- 당일 경보발생 현황 대시보드 제공  

- 당일 출발지IP, 목적지IP, 국가, 도시, 지역 현황 대시보드 제공  

- 당일 시그니처 포함 로그필드 TOP10, Bottom 10 현황 제공  

- 당일 코드 포함 로그필드 TOP10, Bottom 10 현황 제공 

보고서 

- 일별, 기간별 연동 장비 연동통계보고서 제공  

- 일별, 주별, 월별, 기간별 경보발생보고서 제공  

- 일별, 주별, 월별, 기간별 경보대응보고서 제공  

- 시간별, 주별, 월별, 기간별 출발지TOP10, 목적지TOP10 보고서 제공  









 



금융 / 클라우드 / 기업 발전제어 보안모니터링 개발 시범사업 

국방 / 공사 / 협회  

공공 




